Audit pripravenosti na GDPR - srovnavaci analyza
spolku Polsky kulturné-osvétovy svaz v Ceské republice z.s.

1. Uvod

Spolek Polsky kulturné-osvétovy svaz v Ceské republice z.s., zapsany ve spolkovém rejstiiku vedeném
Krajskym soudem v Ostravé v oddile L, vlozka 22, sidlem: Stfelniéni 209/28, 737 01 Cesky Té&Sin,
identifikacni ¢islo: 004 42 771 (dale jen ,spolek” ¢i ,PZKO"), je spolkem, zaloZzenym dle pravniho fadu
Ceské republiky.

Statutdrnim organem spolku je predseda:

Mgr. HELENA LEGOWICZ

dat. nar. 3. listopadu 1954

Trvale bytem: Obecni 186, 735 43 Albrechtice

Bydlisté: 43-400 Cieszyn, powiat Cieszyn, Gérna 20, Polska republika

Uc¢elem (cilem) spolku dle zapisu ve spolkovém rejstfiku je zachovéni narodni identity Polakd Zijicich v
Ceské republice, zejména:

a) Ochrana a reprezentace prav a zajm( Polak( Zijicich v Ceské republice,

b) sdruzovani Polakd Zijicich v Ceské republice,

c) podporovani kultury a osvéty navazovanim na tradice polské kultury a kultury TéSinského Slezska a
Géast na multikulturnim rozvoji Ceské republiky a Evropy,

d) zachovéni obecného uzivani polského jazyka a propagace polské kultury v CR,

e) podpora polskych spolecenskych, kulturnich a hospodarskych aktivit.

Organy PZKO jsou:
e Sjezd delegatl PZKO - nejvyssi organ spolku
e Hlavni vybor PZKO - vykonny a administrativni organ spolku
e Konvent predsedy - pfijima usneseni, jeZ jsou pro hlavni vybor zavaznd, v obdobi mezi sjezdy
delegatl
e Revizni komise PZKO - kontrolni orgdn spolku

Hlavni vybor PZKO ma nasledujici oddéleni:
- Ekonomické oddéleni

- Sekretariat
- Redakce Zwrot

Ke dni provedeni auditu Spolek eviduje 69 pobocénych spolkd.

Spolek provozuje v rdmci své ¢innosti nasledujici webové stranky: www.pzko.cz a www.zwrot.cz.



http://www.pzko.cz/
http://www.zwrot.cz/

2. GDPR

GDPR neboli General Data Protection Regulation je Natizeni evropského parlamentu a rady (EU), jehoz
ucinnost je dana 25. kvétnem 2018. GDPR je pfimo zavazné pro jednotlivé ¢lenské zemé Evropské unie
a nahradi jednak smérnici 95/46/ES, ktera upravuje ochranu osobnich Udajd na Urovni Evropské unie,
ale i ¢esky zakon €. 101/2000 Sb., o ochrané osobnich udaju.

Hlavnim cilem je dislednéjsi ochrana osobnich Gdaji ob¢anl EU. Osobnim Gdajem je myslen jakykoli
udaj s potencidlem identifikovat konkrétni osobu. Osobnim Udajem je tedy tfeba i telefonni Cislo,
bydlisté, GPS lokace, nebo dokonce informace o tom, Ze ma doty¢na osoba tetovani.

Regulace uklada v oblasti osobnich dat povinnosti spolecnostem a definuje prava obcanli EU na
dostupnost informaci.

V pripadé poruseni/nedodrieni povinnosti nebo odmitnutim spolupriace se statnim kontrolnim

organem, se zpracovatel dat vystavuje sankci az do hodnoty 20 mil. EUR pfipadné do 4% celosvétového
rocniho obratu spolec¢nosti. Sankci je samoziejmé mozné ulozit opakované.

3. Pouzité pojmy a zkratky

Analyza rizik proces identifikovani bezpecnostnich rizik, stanovici jejich zavaZznost a identifikujici
(risk analysis) oblasti, kterd vyZaduji ochranna opatieni;
Bezpecnost bezpodminecny stav bezpeci;

Bezpecnost IT vsechny aspekty souvisici s definovanim, dosazenim a udrzovanim ddvérnosti,

(IT security) integrity, dostupnosti, individualni zodpovédnosti, autenticity a spolehlivosti;
Bezpecnostni

opatreni praxe, postup nebo mechanismus, ktery snizuje riziko;

(safeguard)

Davérnost vlastnost, Ze informace neni dostupna nebo pfistupna neautorizovanym jednotlivciim,

(confidentiality) | entitam, nebo procesim (ISO 7498-2:1989);

IDS (Intrusion : " " P s "
( systém detekce naruseni bezpecnostni politiky, sleduje sitové prostiedi nebo

Detection
konkrétni pocitac s cilem identifikovat Utoc¢nika;
System)
IDS/IPS kombinace IDS a IPS prostredkd, pouzivano také jako oznaceni kategorie produktt

detekujicich naruseni bezpecnostni politiky;

IPS (Intrusion , . Y P . s
systém prevence naruseni bezpecnostni politiky (vyvinul se z IDS), sleduje sitové

Prevention _ et e v P iy wod
prostiedi nebo konkrétni pocitac s cilem zabranit Utoku Utocnika;

System)
Politika
bezpecnosti IT | pravidla, smérnice a praktiky, které rozhoduji o tom, jak jsou aktiva véetné citlivych
(IT security informaci spravovany, chranény a distribuovany uvnitf organizace a jejich systému IT;
policy)

. . potencialni mozZnost, Ze dana hrozba vyuZije zranitelnosti aktiv nebo skupiny aktiv a
Riziko (risk)

zpUsobi tak ztratu nebo zniceni aktiv;




Skodlivy
software

pocitacovy program nebo kdd, jehozZ spusténi predstavuje bezpecnostni hrozbu pro
vypocetni systém — prikladem jsou viry, Cervi, trojské koné apod.;

Uzivatel

’

zaméstnanec, ktery vyuziva informacni technologie k plnéni pracovnich tkold;

Zranitelnost

(vulnerability)

zahrnuje slabé misto aktiva nebo skupiny aktiv, které mlze byt vyuzito hrozbou;

veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen

Oosgbnl Udaj ,Subjekt udaji“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize

(ou) pfimo ¢i nepfimo identifikovat, zejména odkazem na urdity identifikator;
jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory osobnich udajd,
ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je

Zpracovani shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, prizpisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni prenosem, sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni;

Omezeni VIR ey - "

Zpracovani oznaceni uloZzenych osobnich udajli za ucelem omezeni jejich zpracovani v budoucnu;

Profilovani

jakakoli forma automatizovaného zpracovani osobnich udajd spocivajici v jejich
pouziti k hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé,
zejména k rozboru nebo odhadu aspektl tykajicich se jejiho pracovniho vykonu,
ekonomické situace, zdravotniho stavu, osobnich preferenci, zajma, spolehlivosti,
chovani, mista, kde se nachazi, nebo pohybu;

Pseudonymizace

zpracovani osobnich udajl tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu
udajli bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace
uchovavany oddélené a vztahuji se na né technicka a organizacni opatreni, aby bylo
zajisténo, Ze nebudou pfrirazeny identifikované ¢i identifikovatelné fyzické osobé;

Evidence

jakykoliv strukturovany soubor osobnich Udaji pFistupnych podle zvlastnich kritérii, at
jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkcniho i
zemépisného hlediska;

Spravce

fyzickd nebo pravnicka osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery
sam nebo spolec¢né s jinymi urcuje ucely a prostredky zpracovani osobnich udaju;
jsou-li Gcely a prostredky tohoto zpracovani urceny pravem Unie Ci ¢lenského statu,
mZe toto pravo urcit dotéeného spravce nebo zvlastni kritéria pro jeho urceni;

Zpracovatel

fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni Udaje pro spravce;

Prijemce

fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, kterym
jsou osobni Gdaje poskytnuty, at uz se jedna o treti stranu, ¢i nikoli. AvSak organy
verejné moci, které mohou ziskavat osobni Udaje v rdmci zvlastniho Setfeni v souladu
s pravem Clenského statu, se za pfijemce nepovazuji; zpracovani téchto osobnich
udaja témito organy verejné moci musi byt v souladu s pouzitelnymi pravidly ochrany
udajli pro dané ucely zpracovani;

Treti strana

fyzickd nebo pravnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery
neni subjektem udaju, spravcem, zpracovatelem ani osobou primo podléhajici spravci
nebo zpracovateli, jeZ je opravnéna ke zpracovani osobnich udaju;

Souhlas SU

jakykoli svobodny, konkrétni, informovany a jednoznadny projev vile, kterym subjekt
Udajli dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich udaj;




Poruseni
zabezpeceni

osobnich udajl

poruseni zabezpeceni, které vede k ndhodnému nebo protipravnimu zniceni, ztrate,
zméné nebo neopravnénému poskytnuti nebo zpfistupnéni prenasenych, ulozenych
nebo jinak zpracovavanych osobnich Udajd;

Genetické udaje

osobni Udaje tykajici se zdédénych nebo ziskanych genetickych znakd fyzické osoby,
které poskytuji jedinecné informace o jeji fyziologii ¢i zdravi a které vyplyvaji zejména
z analyzy biologického vzorku dotcené fyzické osoby;

Biometrické
udaje

osobni udaje vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych ci
fyziologickych znak( nebo znakl chovani fyzické osoby, které umoznuje nebo
potvrzuje jedinecnou identifikaci, napfiklad zobrazeni obliceje nebo daktyloskopické
udaje;

Udaje
o zdravotnim

osobni Udaje tykajici se télesného nebo dusevniho zdravi fyzické osoby, véetné udajl
o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdravotnim stavu;

stavu
jakakoli fyzicka nebo pravnicka osoba usazena v Unii, kterd je spravcem nebo
73 zpracovatelem uréena pisemné podle ¢lanku 27 k tomu, aby spravce nebo
astupce zpracovatele zastupovala, pokud jde o pfislusné povinnosti spravce nebo zpracovatele
ve smyslu tohoto naftizeni;
jakdkoli fyzicka nebo prdvnicka osoba vykondvajici hospodarskou ¢innost bez ohledu
Podnik na jeji pravni formu, véetné osobnich spolecnosti nebo sdruzeni, kterd bézné
vykondvaji hospodarskou Cinnost;
73 ) koncepce ochrany osobnich udaj(, kterou dodrZuje spravce nebo zpracovatel usazeny
avaz.ne , na Uzemi ¢lenského statu pfi jednorazovych nebo soubornych predanich osobnich
podnikové e o ey s , L .
oravidla udajli spravci nebo zpracovateli v jedné nebo vice tfetich zemich v ramci skupiny

podnik( nebo uskupeni podnikd vykonavajicich spole¢nou hospodarskou ¢innost;

Preshranicni
zpracovani

bud:

a) zpracovani osobnich Gdaju, které probiha v souvislosti s ¢innostmi provozoven ve
vice neZ jednom Clenském staté sprdvce Ci zpracovatele v Unii, je-li tento spravce i
zpracovatel usazen ve vice nez jednom ¢lenském staté; nebo

b) zpracovani osobnich Udajd, které probiha v souvislosti s ¢innostmi jediné
provozovny sprdvce Ci zpracovatele v Unii, ale kterym jsou nebo pravdépodobné
budou podstatné dotéeny subjekty Udajl ve vice neZ jednom ¢lenském staté;

Relevantni a
odlvodnéna
namitka

namitka vaci ndvrhu rozhodnuti za Ucelem posouzeni, zda doslo k poruseni tohoto
nafizeni, nebo zda je zamysleny Ukon v souvislosti se sprdvcem Ci zpracovatelem v
souladu s timto nafizenim, ktera jasné dokazuje vyznamnost rizik vyplyvajicich z
navrhu rozhodnuti, pokud jde o zakladni prava a svobody subjekt( Udaja, pfipadné
volny pohyb osobnich Gdajd v rdmci Unie;

Mezinarodni
organizace

organizace a ji podfizené subjekty podléhajici mezindrodnimu pravu vefejnému nebo
jiny subjekt zfizeny dohodou mezi dvéma nebo vice zemémi nebo na jejim zakladé.

4. Osobni udaje

Spolek pracuje s nékolika zdroji osobnich Udajd, které jsou od sebe oddéleny, a to s osobnimi Gdaji
svych ¢len(, svych zaméstnancd, s osobnimi Udaji svych obchodnich partner(i — dodavatel( (pfipadné
jejich zaméstnanc() a s osobnimi Udaji svych klientl. Osobni Udaje jsou ziskavany rovnéz pomoci
kamerového systému umisténého v sidle.




a) Osobni udaje clena

Spolek ke dni vyhotoveni tohoto auditu eviduje 9900 ¢lend. Udaje a informace, které jsou ziskavany o
¢lenech, jsou primarné uchovavany v ucetnim programu Microsoft Access, jak rovnéz v listinné
podobé. Udaje jsou ziskavany piimo od subjektu Gdajd vyplnénim prihlasky do spolku, jak rovnéi v
prabéhu clenstvi. Po pfijeti za ¢lena jsou osobni Udaje ¢lenl zavedeny do informacéniho systému, po
jeho odchodu jsou vymazavany.

Data jsou uloZena programu MS Access. Program pouziva vlastni autentiza¢ni mechanismus zalozeny
na kombinaci jména a hesla. K databazi systému ma pfistup pouze predseda a zaméstnanec na pozici
ekonom.

Listinné dokumenty obsahujici osobni Udaje jsou umistény v zamykatelné skfini, do které ma pfistup
pouze predseda a zaméstnanec na pozici ekonom. Po skonceni ¢&lenstvi ¢lena jsou dokumenty

obsahujici jeho osobni Udaje skartovany.

Vramci interniho zpracovdni jsou osobni Udaje zaméstnancl dale zpracovany zaméstnanci
Ekonomického oddéleni, a to vylu¢né za ucelem vedeni evidence clend.

Nedochazi k externimu zpracovani osobnich udaja clenda.

Data a informace, které jsou sbirany:

obecné osobni udaje | jméno a pfijmeni ANO NE
titul ANO NE
pohlavi ANO NE
datum narozeni ANO NE
rodné Cislo ANG NE
osobni stav ANO NE
vzdélani ANO NE
lokalita/adresa bydlisté ANO NE
Cislo bankovniho uctu ANO NE
IP adresa ANO NE
e-mailova adresa ANO NE
telefonni Cislo ANO NE

identifikac¢ni idaje vydané statem ANO NE Jaké:

udaje o pfijmech ANO NE

Udaje o rodinnych pfislusnicich | ANG NE Jaké:
nebo osobach blizkych

Udaje o predchozim zaméstnani ANO NE




udaje o fidiéském opravnéni ANO NE
citlivé osobni udaje Udaje o rasovém ¢i etnickém | ANG NE
pGvodu
politickych nazorech ANO NE
nabozenském nebo filozofickém | ANO NE
vyznani
Clenstvi v odborech ANO NE
o zdravotnim stavu ANG NE
sexualni orientaci ANG NE
trestnich deliktech ¢i pravomocném | ANG NE
odsouzeni osob
genetické udaje ANO NE
biometrické | fotograficky zaznam, | ANG NE
udaje podobizna
otisk prstu ANO NE
podpis ANO NE
osobni udaje déti ANO NE

b) Osobni uidaje zaméstnanct

Spolek ke dni vyhotoveni tohoto auditu zaméstnava 10 zaméstnanctl. Udaje a informace, které jsou
ziskavany o zaméstnancich, jsou primarné uchovavany v Uéetnim programu POHODA, jak rovnéz
v listinné podobé. Udaje jsou ziskavany po celou dobu kontaktu a pfipadné vztahu se zaméstnanci ¢i
potencionalnimi zaméstnanci, tedy jiZz v rdmci prvniho kontaktu s uchazeci o zaméstnani (dotazniky),
v pribéhu nastupniho pohovoru, jak rovnéz v pribéhu pracovniho poméru. Po nastupu do zaméstnani
jsou osobni Udaje zaméstnancl zavedeny do informacniho systému, po jeho odchodu jsou nadale
uchovavany.

Data jsou uloZena v Ucetnim programu POHODA. Program pouZiva vlastni autentiza¢ni mechanismus
zaloZzeny na kombinaci jména a hesla. K databazi systému ma pristup pouze predseda a zaméstnanec
na pozici ekonom.

Listinné dokumenty obsahujici osobni Udaje jsou umistény v zamykatelné skfini, do které ma pfistup
pouze zaméstnanec na pozici ekonom. Po skonceni pracovniho poméru zaméstnance jsou dokumenty
obsahujici jeho osobni Udaje pfesunuty do uzamykatelného archivu.

Vramci interniho zpracovdni jsou osobni Udaje zaméstnancl ddle zpracovany zaméstnanci
Ekonomického oddéleni, a to za Ucelem vedeni evidence zaméstnancl, vedeni evidence dochazky
zaméstnanc(, za Ucelem vyplaceni mezd a odmén zaméstnancl a vedeni evidence pracovnich smluv.

Osobni Gdaje zaméstnanctl jsou po odchodu zaméstnance skladovany a archivovany po dobu 30 let.

Nedochazi k externimu zpracovani osobnich Gdajd zaméstnancd.

Data a informace, které jsou sbirany:



obecné osobni udaje | jméno a pfijmeni ANO NE
Titul ANO NE
Pohlavi ANO NE
datum narozeni ANO NE
rodné Cislo ANO NE
osobni stav ANO NE
Vzdélani ANO NE
lokalita/adresa bydlisté ANO NE
¢islo bankovniho uctu ANO NE
IP adresa ANO NE
e-mailova adresa ANO NE
telefonni Cislo ANO NE
identifikac¢ni idaje vydané statem ANO NE Jaké:
udaje o pfijmech ANO NE
Udaje o rodinnych pfislusnicich | ANO NE Jaké:
nebo osobach blizkych Déti, manzel/ka
Udaje o predchozim zaméstnani ANO NE
udaje o fidiéském opravnéni ANO NE

citlivé osobni udaje Udaje o rasovém ¢i etnickém | ANO NE
pGvodu
politickych ndzorech ANO NE
naboZzenském nebo filozofickém | ANG NE
vyznani
¢lenstvi v odborech ANO NE
o zdravotnim stavu ANO NE
sexudlni orientaci ANO NE
trestnich deliktech ¢i pravomocném | ANG NE
odsouzeni osob
genetické udaje ANO NE
biometrické | fotograficky zaznam, | ANG NE
udaje podobizna

otisk prstu ANO NE
Podpis ANO NE

osobni udaje déti ANO NE

c) Osobni udaje externich subjektd

Udaje a informace, které jsou ziskavany o externich subjektech, primarné dodavatelich, jejich? pomoci
vykonava spolek svou ¢innost, jsou primarné uchovavany v Ucetnim programu POHODA, jak rovnéz



v listinné podobé. Spolek ke dni vyhotoveni tohoto auditu spolupracuje pfiblizné se 100 dodavateli
v mési¢niku ZWROT nebo na webovych strankdch tohoto mési¢niku. Udaje vstupuji do systému jednak
z kontraktaéniho jednani, z osobniho jedndni s partnery a z vefejnych zdroj (Internet). Udaje jsou
ziskavany individualné predsedou ¢i jednotlivymi pracovniky spolku, ktefi s dodavatelem jednaji. Data
jsou vyuZivana pro zpracovani smlouvy a déle v pribéhu celého trvani smluvniho vztahu k jeho vedeni
(G¢etni operace, kontrola vykonu &innosti, atd.). Zivotni cyklus jednotlivych takto ziskanych osobnich
udaju je zcela pod kontrolou predsedy a Ekonomického oddéleni spolku.

Data jsou uloZena v Ucetnim programu POHODA. Program pouZiva vlastni autentiza¢ni mechanismus
zaloZeny na kombinaci jména a hesla. K databazi systému ma ptistup pouze predseda a zaméstnanec
na pozici ekonom.

V ramci interniho zpracovani jsou osobni Udaje externich subjektl dale zpracovany pracovniky
Ekonomického oddéleni, a to za ucelem vedeni evidence dodavatelli a obchodnépravnich smluv.
Osobni Udaje externich subjektl jsou po ukonceni obchodnépravniho vztahu skladovany a archivovany
dle zdkonnych lhat.

Listinné dokumenty obsahujici osobni Udaje jsou umistény v uzamykatelné mistnosti, do které ma
pfistup pouze zaméstnanec Ekonomického oddéleni. Po skonceni obchodnéprdvniho vztahu jsou

dokumenty obsahujici jeho osobni Udaje presunuty do uzamykatelného archivu.

Data a informace, které jsou sbirany:

obecné osobni udaje | jméno a pfijmeni ANO NE
Titul ANO NE
Pohlavi ANO NE
datum narozeni ANG NE
rodné Cislo ANO NE
osobni stav ANG NE
Vzdélani ANO NE
lokalita/adresa bydlisté ANO NE
¢islo bankovniho uctu ANO NE
Udaje o platebnich kartach ANO NE
udaje o  jinych platebnich | ANG NE Jaké:
prostifedcich
IP adresa ANO NE
e-mailova adresa ANO NE
telefonni Cislo ANO NE
identifikacni Udaje vydané statem | ANO NE Jaké: ICO
(napt. 1CO)




Udaje o rodinnych pfislusnicich | ANG NE Jaké:
nebo osobach blizkych
citlivé osobni udaje Udaje o rasovém ¢i etnickém | ANG NE
plvodu
politickych ndzorech ANO NE
nabozenském nebo filozofickém | ANO NE
vyznani
¢lenstvi v odborech ANG NE
o zdravotnim stavu ANO NE
sexualni orientaci ANG NE
trestnich deliktech ¢i pravomocném | ANG NE
odsouzeni osob
genetické udaje ANO NE
biometrické | fotograficky zaznam, | ANG NE
udaje podobizna
otisk prstu ANO NE
Podpis ANO NE
osobni udaje déti ANO NE

d) Osobni udaje klientt

Klienty spolku jsou odbératelé mésicniku ZWROT. Spolek ke dni vyhotoveni tohoto auditu eviduje
priblizné 2000 klientld - odbératelll. Osobni udaje klientl jsou ziskavany primarné pfi platbach kartou
a dale v souvislosti pofizovanim kamerového zaznamu za Gcelem zabezpeceni objektu. Udaje vstupuji
do systému primym ziskanim od subjektu udaja pfi vyplnovani objednavky predplatného v listinné i
elektronické podobé. Udaje a informace, které jsou ziskdvany o klientech, jsou uchovavany v programu
Microsoft Access, U¢etnim programu POHODA, jak rovnéz v listinné podobé.

Data jsou vyuZivana pro zpracovani smlouvy a dale v prbéhu celého trvani smluvniho vztahu k jeho
vedeni (zasilani mési¢niku, Getni operace, atd.). Zivotni cyklus jednotlivych takto ziskanych osobnich
Udajl je zcela pod kontrolou predsedy a Redakce Zwrot.

Data jsou uloZena v ucetnim programu POHODA a MS Access. Program POHODA pouZiva vlastni
autentiza¢ni mechanismus zaloZeny na kombinaci jména a hesla. K databazi systému ma pfistup pouze
predseda a zaméstnanec na pozici ekonom. MS Access s databazi klientl je umistén na pocitaci, jenz
pouziva autentizacni mechanismus zaloZeny na kombinaci jména a hesla. K databdzi ma pfistup pouze
predseda a zaméstnanci Redakce ZWROT.

V ramci interniho zpracovédni jsou osobni udaje klientd dale zpracovany pracovniky Ekonomického
oddéleni, a to za ucelem vedeni evidence smluv a objednavek, jak rovnéz k vystavovani faktur.
Databaze adres klientd je pouzivana oddélenim Redakce ZWROT k zasilani mési¢nik(. Osobni Udaje
klientd jsou po ukonéeni obchodnépravniho vztahu skladovany a archivovany dle zdkonnych Ih({t.



Listinné dokumenty obsahujici osobni Udaje jsou umistény v uzamykatelné mistnosti, do které ma
pfistup pouze zaméstnanec Ekonomického oddéleni. Po skonceni obchodnéprdvniho vztahu jsou
dokumenty obsahujici jeho osobni Udaje presunuty do uzamykatelného archivu.

Data a informace, které jsou sbirany:

obecné osobni udaje | jméno a pfijmeni ANO NE
Titul ANO NE
Pohlavi ANG NE
datum narozeni ANO NE
rodné Cislo ANG NE
osobni stav ANO NE
vzdélani ANO NE
lokalita/adresa bydlisté ANO NE
Cislo bankovniho uctu ANO NE
Udaje o platebnich kartach ANO NE
udaje o  jinych platebnich | ANG NE Jaké:
prostifedcich
IP adresa ANO NE
e-mailova adresa ANO NE
telefonni Cislo ANO NE
identifikacni Udaje vydané stitem | ANO NE Jaké: IC

(napt. 1CO)

Udaje o rodinnych pfislusnicich | ANG NE Jaké:
nebo osobach blizkych

citlivé osobni udaje Udaje o rasovém ¢Ci etnickém | ANO NE
pGvodu
politickych nazorech ANO NE
naboZzenském nebo filozofickém | ANG NE
vyznani
¢lenstvi v odborech ANO NE
o zdravotnim stavu ANO NE
sexudlni orientaci ANO NE
trestnich deliktech ¢i pravomocném | ANG NE
odsouzeni osob

genetické udaje ANO NE




biometrické | fotograficky zaznam, | ANG NE
udaje podobizna
otisk prstu ANO NE
podpis ANO NE
osobni udaje déti ANO NE

e) Osobni Udaje a kamerové systémy

KancelaF ekonoma v sidle spolku na adrese Stielni¢ni 209/28, 737 01 Cesky Tésin je stfezena mimo jiné
kamerovym systémem. Kamerovy systém muZe pofidit zdznam jednotlivych zaméstnancl nebo
externich subjektl pokud se objevi pred objektivem. Kamera funguje v rezimu trvalého zdznamu.
Systém ovladajici kamery a uchovavajici zaznamy je provozovan zaméstnancem spolku na pozici
spravce sité.

Zaznamy kamerového systému se uchovavaji po dobu 14 dnd. K zaznamu kamer ma pfistup pouze
zaméstnanec spolku na pozici spravce sité.

Kamerovy systém funguje na lokalni siti a pfesup je zabezpeceny heslem. Servis kamerového systému
provadi zaméstnanec spolku na pozici spravce sité.

5. Ochrana dat a informacniho systému

Vsechny listinné dokumenty obsahujici osobni Udaje jsou uzaméeny v zamykatelné skfini nebo
zamykatelném archivu spolku.

Spolek nema IT oddéleni. Jeho funkci vykonava zaméstnanec spolku na pozici spravce sité. Data jsou
uloZena na serveru, jenz se nachdzi v EU nebo EHP. Popis ochrannych opatteni pfijatych k zabezpeceni
informacéniho systému:

. Monitoring a evidence pfristupt do systému.
Do administracni ¢asti serveru mam ma pfistup pouze spravce IT.
J PFistup na SQL disky, sdilené disky.

Pfistup na sdilené disky maji vSichni zaméstnanci. Pfistup je chranény heslem. Spolek nemd SQL
databaze s osobnimi udaji. Spolek ma lokalni (MS Access) databdaze uloZené na sdilenych discich.

. Sifrovani a pseudonymizace dat.

Data nejsou Sifrovana. Databdze jsou zaheslovany.

. Sifrovani webového klienta?

Data nejsou Sifrovana.

o Sifrovana data na stanicich a jejich zabezpeéeni.

Kazda stanice ma své heslo. Data nejsou Sifrovana.



. Jak jsou zabezpeceny prava a role uZivatell v systému?
Spolek nema hromadné (centralni) fizeni prav a roli.
. Jaké jsou bezpecnostni politiky a jejich vynucovani u mobilnich zafizeni?

Bezpecnostni politiky nejsou vynucovany.

Spolek nema smluvenou bezpecnosti agenturu pro zajisténi fyzické bezpecnosti.

Vlastni role bezpecénostniho manaZera at uz pro fyzickou nebo informacni bezpeénost neni vytvorena
a obsazena.

6. Posouzeni aktualniho stavu s pozadavky GDPR
a) Zakonnost zpracovani OU

Spolek jednoznacné splfiuje minimalné jednu z podminek pro naplnéni zakonnosti zpracovani osobnich
udaj, kdy jde o splnéni pravnich povinnosti vztahujicich se k jeji podnikatelské ¢innosti (spolek jakoZto
zaméstnavatel, je povinna vést zaznamy pro vyplaceni mezd zaméstnancl, zajistuje odvody na
zdravotni/socialni/dichodové pojisténi atd.). Nad rdmec uvedeného spolek zpracovéva osobni Udaje
na zakladé souhlasu subjektu udajl pro jeden i vice konkrétnich ucell — jedna se minimalné o osobni
Udaje smluvnich partnerd — FO, zaméstnancl i povérenych osob smluvnich partnerd, jejichz
prostfednictvim tito plni své zavazky vici spolku, osobni Uidaje navstévnikl arealu spolku, atd.

b) Procesy ochrany osobnich udajt v jejich Zivotnim cyklu

Shromazdovani OU
Oblast Stav Poznamka Proces
Pravni zaklad zpracovani Ze zakonnych divodd | Provadéno rutinni  Cinnosti
viz. vySe; se souhlasem | predsedy a zaméstnancd.
subjektu udaju.
UloZeni dat/zpracovani | Pfehled maji pfedseda | V. zamykatelné skfini a
(kde viude se OU) vyskytuji | a pracovnici na zdkladé | archivu. Neni klasifikace dat.
pracovniho zarazeni. Neni klasifikace dat. Osobni
udaje se vyskytuji v systému | Neni
POHODA, v Office, v listinné | popsan,
podobé. neni
Pfenos/predani interni Predseda a pracovnici | Neni dokumentovano, co | definovan
na zakladé vlastniho | nesmi, co je zakazano a jakym
povédomi a rutinnich | zplisobem se ma provadét.

postupd.
Ziskavani souhlasu Probiha, je | Souhlas neni vidy a za vsech
formalizovan. okolnosti ziskan. V pfipadé

zakonného ziskavani neni




nezbytné nutné. u
obchodnich partneri jesté
nutno dofesit, pokud jde o
FO.

Informovanost
(pted a po)

subjektd

Je provddéno ad hoc,
neni formalizovano.

Neni dokumentovano, jak
maji jednotlivi pracovnici Ci
spolupracovnici  postupovat
v jednotlivych pfipadech.

Ukladani a zpracovani OU

UloZisté (napt. e-maily,

OU se mohou nachazet

UZivatelé nejsou pravidelné

sdilena ulozZisté, lokalni | vcelém IS (e-maily, | Skoleni o ochrané dat.
ukladani dat) sdilend uloziste, lokalni

ukladani dat, databaze).

Zejména se vsak jedna o

oddéleni HR a finance.
Sifrovani (transparentni, | Neni zavedeno. ProtoZe neni zavedeno, neni

ad-hoc, fizeni klicl, hesel)

zpracovana souvisejici
dokumentace pro fizeni.

Pristupy (identifikace
osoby provadéjici
zpracovani)

PFistupy jsou pridélovany
na zdkladé pracovniho ¢i

funkéniho zafazeni,
pfipadné pozadavku
predsedy.

Postup zfizeni pfistupu neni
formalizovdan a  nejsou
vytvareny zdznamy.

Oprdvnéni manipulovat s
ou

Na zakladé zarazeni.

Neni uvedeno explicitné.

Auditni zaznamy | Provadi se ad hoc | Neni stanoven postup pro
(logovani, pristup k loglim, | v pripadé potfeby | monitorovani a praci se
ochrana proti zméndm, | (chyba, havarie, | zaznamy.

Ihaty) incident).

Pravidla sdileni Pokud ke sdileni dat | Neni  formalizovany a
dochazi, je na zdakladé | dokumentovany postup,
zarazeni nebo pozadavku | nejsou generovany
predsedy. Je provadéno | zaznamy.

rutinné.

Postupy v pripadé zmény

Je provadéno ad hoc.

Neni zaveden proces fizeni

zmén jako takovy.

Neni
popsan,
neni
definovan

Zalohovéani OU

zalozni

Redundance,
systémy, replikace, datova
centra

Je provadéno
zalohovani.

Nejsou provadény testy
obnovy, nejsou definovany

Neni
popsan,




parametry RTO a RPO, neni
zpracovan zalohovaci plan.

neni
definovan

Bezpecné ulozisté
zéloh/zabezpeceni médii

Vse je umisténo v jedné
lokalité.

Likvidace OU

Pfevzeti poZadavku na | lJe mozné jen | Neni popsan postup,
vymaz OU neformalizovanym definovdny povinnosti.
zpUsobem. Nenfi
vytvofen zaznam. Je
provddén individualné
jednotlivymi pracovniky
na zakladé jejich rutin.
Posouzeni opravnénosti | Je mozné jen | Neni popsan postup,
(vyjadreni vysledku | neformalizovanym definovany povinnosti.
spravce udaji do 1. | zplUsobem. Nenfi
kalendarniho mésice) vytvofen zaznam. Je

provadén individualné
jednotlivymi pracovniky

na zakladé jejich rutin.

Informovani prijemct
(zpracovateld, tfetich
stran)

Je mozné jen
neformalizovanym

zpUsobem. Neni
vytvofen zaznam. Je

provadén individualné
jednotlivymi pracovniky

na zakladé jejich rutin.

Neni popsan postup,
definovany povinnosti.

Implementace do IS - | Je omezeno technickymi | Neni navod na jednotné
zvlastni (omezeny rezim) | moznostmi aplikaci. Je | oznacovani.
zpracovani OU — pfiznak mozné na zakladé
manualniho postupu.
Implementace do IS - | Je omezeno technickymi | Neni navod na postup,

vymaz Casti nebo vsech
ou

moznostmi aplikaci. Je
mozné na zakladé
manualniho postupu.

pravidla a parametry.

Implementace do IS -
pfiznak pozadavku (na
vymaz, nesouhlas s dalSim
zpracovanim)

Je omezeno technickymi
moznostmi aplikaci. Je
mozné na zakladé

manualniho postupu.

Neni navod na jednotné
oznacovani.

Bezpecna skartace dat a
médii

Neni provadéno,
neexistuji zaznamy.

Neni
popsan,
neni
definovan




c) Technicka opatfeni na ochranu dat

GDPR jasné hovofi v urcitych pripadech o nutnosti role povérence, tato role neni ve spolku definovana
a neni ani obsazena (dle ustanoveni ¢ldnku 37 a ndsl. nafizeni GDPR plati, Ze sprdvce a zpracovatel
jmenuji povérence pro ochranu osobnich udaji v kaZzdém pripadé, kdy:

e zpracovdni provddi orgdn verejné moci Ci verejny subjekt, s vyjimkou soudu jednajicich v
ramci svych soudnich pravomoci;

e hlavni Cinnosti sprdvce nebo zpracovatele spocivaji v operacich zpracovani, které kviili své
povaze, svému rozsahu nebo svym ucelum vyZaduji rozsdhlé pravidelné a systematické
monitorovani subjektt udaji;

e hlavni &innosti sprdvce nebo zpracovatele spocivaji v rozsdhlém zpracovdni zvldstnich
kategorii udaji uvedenych v ¢lanku 9 (rasovy a etnicky ptivod, politické ndzory, ndboZenstvi,
zdravotni stav, sexudlni orientace atd.) a osobnich udaji tykajicich se rozsudkd v trestnich
vécech a trestnych ¢inl uvedenych v ¢lanku 10.

Spolek nema s ohledem na charakter osobnich Udaji a rozsah jejich zpracovani povinnost zfidit a
personalné obsadit roli povérence pro ochranu osobnich udaju.

Nelze jednoznacné prokazat, Ze stavajici technickd a organizacni opatfeni jsou vhodnd. GDPR pfisuzuje
vhodnost uvadénych prostfedk(l na zdkladé zpracovani analyzy rizik. Analyza rizik identifikujici a
hodnotici hrozby a zranitelnosti nasledné stanovuje, kterd opatfeni a za jakych podminek jsou vhodna.
Technicka a organizacni opatfeni ochrany osobnich (dajl jsou s ohledem na stdvajici stav panujici ve
spolku nutn3, a to ve vSech kategoriich uvedenych vyse pod pism. b), tedy v kategoriich Shromazdovani
0U, Ukladani a zpracovani OU, Zalohovani OU a Likvidaci OU.

GDRP uvadi jako zakladni prostfedek/opatfeni pro zajisténi ochrany osobnich tUdajd implementaci
Sifrovani a pseudonymizaci. Spolek nemd implementovano Sifrovani dat v jejich ulozZistich a ani
pseudonymizaci dat jako takovou, a tak neni mozZné zajistit jejich ochranu pred diskreditaci. Ochrana
osobnich Udaju je zaloZena na kontrole pristupu k aplikacim, jenz data zpracovavaji. Vhodnost nasazeni
Sifrovani nelze podloZit analyzou rizik.

Spolek ma nasazeny zékladni technologie pro obnovu dat a informacnich systémda. Tyto technologie
vSak nejsou doplnény odpovidajicimi procesy a dokumentovanymi postupy jako jsou havarijni plany a
postupy a proces fizeni bezpecnostnich incidentll. Vedle uvedeného spolek neprovadi pravidelné
testovani a hodnoceni Gcinnosti nasazenych opatreni. V ramci nové zavadénych internich predpisl
bude nutno stanovit kontrolni mechanizmy, véetné jejich periodicity — nabizi se pravidelné kvartalni
hodnoceni. Samoziejmosti je stanoveni osoby, kterd bude za predmétné testovdni, posuzovani a
hodnoceni odpovédna.

Implementace technickych a organiza¢nich opatfeni na ochranu dat jsou podle GDPR definovdna na
zakladé analyzy rizik. ProtoZe analyza rizik jako takova neni doposud zpracovana, je redlné nebezpedi,
Ze v nékterych pfipadech mohou byt stavajici opatfeni vyhodnocena jako nedostatecnd (opatreni
neodpovida mife rizika) a bude nutné uvaZovat o jejich implementaci. Z pohledu implementace
technologii je pfi znalosti stavajiciho stavu nutno upozornit na:



e Zplsob autentizace — autentizace pomoci jména a hesla je korektni, problémem muze byt
stavajici politika hesel, kterd umoznuje uZivateldm nekonecné opakovani stejného hesla a
nebrani Utoku hrubou silou.

e Rizenizadznami (logl) — neni implementovdan nastroj a proces, ktery by umozfioval zpracovévat
a vyhodnocovat zaznamy systému. V pfipadé jakéhokoliv incidentu je pak velmi obtizné
identifikovat kofenovou pficinu a tuto odstranit tak, aby se incident jiz nemohl opakovat.

e Kontrola zaméstnancll — neni implementovan nastroj a proces, ktery by umoZnoval
kontrolovat cinnost zaméstnancl na jejich pocitaci. Tito maji pristup k osobnim udajim,
pricemz nasledné nedochazi ke kontrole, jak zaméstnanci nakladaji s osobnimi udaji.

7. Shrnuti

Spolek pracuje s osobnimi udaji svych ¢len(, zaméstnancl a s osobnimi Udaji obchodnich partner(.
Ziskani osobnich udajl je zdkonné. Nejsou zavedeny odpovidajici procesy, které by umoznily naplnit
pozadavky GDPR:
e Pravo byt zapomenut (Right to be forgotten)
e Snazsi pristup k datdim (Easier access to one's data)
e Pravo na prenositelnost dat (Right to data portability)
e Informovanost v pfipadé bezpecnostniho incidentu (The right to know when one's data has
been hacked)
e Ochrana dat jako zakladni pozadavek na design a vychozi stav (Security by design and by
default)
e Snazsi vymahatelnost prava (Stronger enforcement of the rules)

Spolek tak v souc¢asné dobé neplni pozadavky GDPR, kdy pro dosaZzeni shody s nimi je nutné ucinit
nezbytné kroky jak v oblasti organizacnich opatfeni, tak i v oblasti zabezpeceni informacniho systému.
8. Dolozka

Tento audit byl vypracovan pro konkrétni pfipad a jeho dalsi poufZiti ve vztahu k jakymkoliv orgdniim
statni moci nebo jinym tretim osobam, které nejsou Ucastniky daného pripadu, vyZaduje predchozi

souhlas jednateld Advokatni kancelafe HAJDUK & PARTNERS s.r.o.

V pfipadé nejasnosti ¢i potfeby ujasnéni Udaji shora uvedenych mne nevahejte bez dalsiho
kontaktovat.

Vypracoval: Mgr. Richard Koliba, advokat
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