Analyza rizik GDPR
1) Preambule

V ndvaznosti na jiz zpracovany audit pfipravenosti spolku Polsky kulturné-osvétovy svaz v Ceské
republice z.s., zapsaného ve spolkovém rejstfiku vedeném Krajskym soudem v Ostravé v oddile L,
vlozka 22, sidlem: Stfelniéni 209/28, 737 01 Cesky Té&sin, identifikaéni &islo: 004 42 771 (dale jen
»spolek” ¢i ,PZKO"), na GDPR (General Data Protection Regulation), tedy pravidla ochrany osobnich
udaji stanovené v Narizeni evropského parlamentu a rady 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto udajl a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Udaji), ze dne 27. dubna 2016, jehoz Uéinnost je dana
25. kvétnem 2018 (dale jen ,nafizeni”), je vtomto dokumentu zpracovana analyza rizik, kterd obsahuje
identifikaci zpracovanych osobnich udajl, hrozeb a zranitelnosti ve spojitosti s osobnimi udaji,
posouzeni pravdépodobnosti a dopad(l hrozeb na osobni Gdaje a identifikaci a ohodnoceni rizik.

Cilem analyzy rizik je odhalit rizika a navrhnout uc¢inna a efektivni opatfeni k minimalizaci potencialnich
Skod hrozicich informacénim aktiviim v podobé osobnich udaju.

2) Posouzeni vlivu na ochranu osobnich udajt

Dle ustanoveni ¢lanku 35 nafizeni plati, Ze pokud je pravdépodobné, Ze urcity druh zpracovani, zejména
pri vyuZiti novych technologii, bude s prihlédnutim k povaze, rozsahu, kontextu a ucelum zpracovadni
mit za ndsledek vysoké riziko pro prdava a svobody fyzickych osob, provede sprdvce pred zpracovdnim
posouzeni vlivu zamyslenych operaci zpracovdni na ochranu osobnich tdaju. Pro soubor podobnych
operaci zpracovadni, které predstavuji podobné riziko, mizZe stacit jedno posouzeni. Posouzeni vlivu na
ochranu osobnich udaji je nutné zejména v téchto pripadech:

a) systematické a rozsdahlé vyhodnocovdni osobnich aspekti tykajicich se fyzickych osob, které je
zaloZeno na automatizovaném zpracovdni, véetné profilovdni, a na némZ se zaklddaji
rozhodnuti, kterd vyvoldvaji ve vztahu k fyzickym osobdm prdvni ucinky nebo maji na fyzické
osoby podobné zdvaZny dopad;

b) rozsdhlé zpracovadni zvldstnich kategorii udaji uvedenych v ¢l. 9 odst. 1 narizeni (citlivé osobni
udaje, tedy udaje, které vypovidaji o rasovém C¢i etnickém puvodu, politickych ndzorech,
ndboZenském vyzndni i filozofickém presvédceni nebo clenstvi v odborech, a zpracovdni
genetickych udaji, biometrickych udaji za ucelem jedinecné identifikace fyzické osoby a udaji
o zdravotnim stavu ¢i o sexudInim Zivoté nebo sexudlni orientaci fyzické osoby) nebo osobnich
udaju tykajicich se rozsudki v trestnich vécech a trestnych cind;

c) rozsdhlé systematické monitorovani verejné pristupnych prostord.

V pripadé Spolku neprobiha zpracovani osobnich Udajl popsané vyse (v ¢l.35 odst. 3 pism. a), b) nebo
c) Nafizeni).

3) Identifikace, zda je zpracovani oznacené za rizikové dozorovym ufadem

Dle ustanoveni ¢lanku 36 natizeni plati, Ze sprdvce (v tomto pfipadé Spolek) konzultuje pred
zpracovdnim s dozorovym uradem, pokud z posouzeni vlivu na ochranu osobnich udaji podle ¢lanku 35
vyplyvd, Ze by dané zpracovani mélo za ndsledek vysoké riziko v pripadé, Ze by sprdvce neprijal opatreni
ke zmirnéni tohoto rizika.



Zpracovavani osobnich udaji Spolkem neni dozorovym organem oznaceno za rizikové s ohledem na
svou povahu — primarné jsou zpracovavany osobni Udaje zaméstnancli z dlvodu personalnich a
mzdovych, sekundarné pak osobni tdaje obchodnich partnertd z dlivodd obchodnich.

Spolek zpracovava toliko ndsledujici osobni udaje:

a) osobni tdaje svych ¢lenl

obecné osobni tdaje | jméno a pfijmeni ANO NE
titul ANO NE
pohlavi ANO NE
datum narozeni ANO NE
rodné Cislo ANG NE
osobni stav ANO NE
vzdélani ANG NE
lokalita/adresa bydlisté ANO NE
Cislo bankovniho uctu ANO NE
IP adresa ANO NE
e-mailova adresa ANO NE
telefonni Cislo ANO NE
identifikacni udaje vydané statem ANO NE Jaké:
udaje o pfijmech ANG NE

Udaje o rodinnych pfislusnicich | ANG NE Jaké:
nebo osobach blizkych

Udaje o predchozim zaméstnani ANO NE

udaje o fidiéském opravnéni ANO NE
citlivé osobni udaje Udaje o rasovém ¢i etnickém | ANG NE

pGvodu

politickych ndzorech ANO NE

naboZzenském nebo filozofickém | ANG NE

vyznani

¢lenstvi v odborech ANO NE

o zdravotnim stavu ANO NE

sexudlni orientaci ANO NE

trestnich deliktech ¢i pravomocném | ANG NE

odsouzeni osob

genetické udaje ANO NE

biometrické | fotograficky zaznam, | ANG NE
udaje podobizna




otisk prstu ANO NE

podpis ANO NE
osobni udaje déti ANO NE

b) osobni tdaje svych zaméstnanct
obecné osobni udaje | jméno a pfijmeni ANO NE
Titul ANO NE
Pohlavi ANO NE
datum narozeni ANO NE
rodné Cislo ANO NE
osobni stav ANO NE
Vzdélani ANO NE
lokalita/adresa bydlisté ANO NE
¢islo bankovniho uctu ANO NE
IP adresa ANO NE
e-mailova adresa ANO NE
telefonni ¢islo ANO NE
identifikacni idaje vydané statem ANO NE Jaké:
udaje o pfijmech ANO NE
Udaje o rodinnych pfislusnicich | ANO NE Jaké:
nebo osobach blizkych Déti, manzel/ka
Udaje o predchozim zaméstnani ANO NE
udaje o fidiéském opravnéni ANO NE
citlivé osobni udaje Udaje o rasovém ¢i etnickém | ANO NE

pGvodu
politickych nazorech ANO NE
naboZzenském nebo filozofickém | ANG NE
vyznani
¢lenstvi v odborech ANO NE
o zdravotnim stavu ANO NE
sexudlni orientaci ANO NE
trestnich deliktech ¢i pravomocném | ANG NE
odsouzeni osob
genetické udaje ANO NE
biometrické | fotograficky zaznam, | ANG NE
udaje podobizna

otisk prstu ANO NE

Podpis ANO NE




osobni udaje déti | ANO ‘ NE
c) osobni udaje externich subjekt(:

obecné osobni tdaje | jméno a pfijmeni ANO NE
Titul ANO NE
Pohlavi ANO NE
datum narozeni ANO NE
rodné cislo ANO NE
osobni stav ANO NE
Vzdélani ANO NE
lokalita/adresa bydlisté ANO NE
¢islo bankovniho uctu ANO NE
Udaje o platebnich kartach ANO NE
udaje o  jinych platebnich | ANO NE Jaké:
prostifedcich
IP adresa ANO NE
e-mailova adresa ANO NE
telefonni Cislo ANO NE
identifikacni Udaje vydané stdtem | ANO NE Jaké: ICO
(napt. 1CO)
Udaje o rodinnych pfislusnicich | ANO NE Jaké:
nebo osobach blizkych

citlivé osobni udaje Udaje o rasovém (i etnickém | ANO NE
pGvodu
politickych ndzorech ANO NE
naboZzenském nebo filozofickém | ANO NE
vyznani
¢lenstvi v odborech ANO NE
o zdravotnim stavu ANO NE
sexudlni orientaci ANO NE
trestnich deliktech ¢i pravomocném | ANO NE
odsouzeni osob
genetické udaje ANO NE
biometrické | fotograficky zaznam, | ANO NE
udaje podobizna

otisk prstu ANO NE
Podpis ANO NE




osobni udaje déti | ANO ‘ NE
d) osobni udaje klientt:

obecné osobni udaje | jméno a pfijmeni ANO NE
Titul ANO NE
Pohlavi ANO NE
datum narozeni ANO NE
rodné Cislo ANO NE
osobni stav ANO NE
vzdélani ANO NE
lokalita/adresa bydlisté ANO NE
¢islo bankovniho uctu ANO NE
Udaje o platebnich kartach ANO NE
udaje o jinych platebnich | ANG NE Jaké:
prostifedcich
IP adresa ANO NE
e-mailova adresa ANO NE
telefonni ¢islo ANO NE
identifikacni Udaje vydané statem | ANO NE Jaké: IC
(napt. 1CO)
Udaje o rodinnych pfislusnicich | ANG NE Jaké:
nebo osobach blizkych

citlivé osobni udaje Udaje o rasovém ¢i etnickém | ANO NE
pGvodu
politickych nazorech ANO NE
naboZzenském nebo filozofickém | ANG NE
vyznani
¢lenstvi v odborech ANO NE
o zdravotnim stavu ANO NE
sexudlni orientaci ANO NE
trestnich deliktech ¢i pravomocném | ANG NE
odsouzeni osob
genetické udaje ANO NE
biometrické | fotograficky zaznam, | ANG NE
udaje podobizna

otisk prstu ANO NE
podpis ANO NE




‘ osobni udaje déti | ANO ‘ NE ‘

e) osobni udaje ziskané prostrednictvim kamerovych systém{

KancelaF ekonoma v sidle spolku na adrese Stielni¢ni 209/28, 737 01 Cesky Té&%in je stfezena mimo jiné
kamerovym systémem. Kamerovy systém mozZe pofidit zaznam jednotlivych zaméstnancl nebo
externich subjektd pokud se objevi pred objektivem. Kamera funguje v rezimu trvalého zaznamu.
Systém ovladajici kamery a uchovavajici zdznamy je provozovan zaméstnancem spolku na pozici
spravce sité.

Zaznamy kamerového systému se uchovavaji po dobu 14 dnd. K zaznamu kamer ma pfistup pouze
zaméstnanec spolku na pozici spravce sité.

Kamerovy systém funguje na lokalni siti a presup je zabezpeceny heslem. Servis kamerového systému
provadi zaméstnanec spolku na pozici spravce sité.

4) Identifikace hrozeb spojenych se zpracovanim (napf¥. poruseni zabezpeceni udaja, zpracovani
udajlt v rozporu se zakladnimi zasadami GDPR apod.) — zavéry srovnavaci analyzy (Auditu
pfFipravenosti)

Za hrozby spojené se zpracovanim osobnich Udaji neni povaZovano pouze poruseni zabezpeceni
udaja, ale také rGzné hrozby, které muize vyvolavat sam spravce, napriklad zpracovanim udajd v
rozporu se zakladnimi zasadami Nafrizeni. Mezi tyto hrozby mize patfit napfr.:

a) zpracovani osobnich Gdajl v rozporu se zdsadou zakonnosti,

b) nevhodné zpracovani osobnich Udajd, které presahuje rozumné ocekavani subjektu udajt ci
které jde nad rdmec obvyklého ocekavani ve spolec¢nosti,

c) nezdkonné prekroceni stanoveného Ucelu zpracovani,

d) rozpor se zdsadou minimalizace udajt, tzn. excesivni shromazdovani ¢i jiné zpracovani
osobnich udaju,

e) zpracovani ¢i uchovavani osobnich udaj(, které jsou nepresné ¢i neaktualni,

f) uchovavani osobnich Gdajd po dobu delsi, nez je nutn3,

g) naruseni integrity ¢i divérnosti osobnich udaja,

h) znemozZnéni Ci ztizeni moZnosti uplatnit prava subjekt udajd.

Spravce by pfitom nemél posuzovat pouze Ujmu, kterou mize zpUsobit zpracovanim on sam, ale také
Ujmu, kterd maze subjektdm adajd vzniknout naslednym jednanim treti strany, napf. po predani ci

zverejnéni osobnich udajl.

V ramci srovnavaci analyzy byl posuzovan stav procest, stav dokumentace, jak rovnéz stav technického
zabezpeceni Spolku, pricemz dospél k nasledujicim zavérim.

1.1. Zakonnost zpracovani OU

Spravce jednoznaéné spliiuje minimalné jednu z podminek pro naplnéni zdkonnosti zpracovani OU.
Jedna se zejména o splnéni pravni povinnosti vztahujici se na organizaci (zaméstnavatel vede zaznamy
pro vyplaceni mzdy zaméstnancd, zajistuje odvody na zdravotni/socialni/dichodové pojisténi atd.).



Nad rdmec Spravce vedle uvedeného zpracovava osobni Gidaje na zakladé souhlasu subjektu udajd pro
jeden ci vice konkrétnich uceld.

1.2. Procesy ochrany OU v jejich Zivotnim cyklu
1.2.1.Shromazdovani OU

Pravni zaklad zpracovani Ze zakonnych dlvodd; | Provadéno rutinni  innosti
se souhlasem subjektu | personalniho oddéleni,
udaju. obchodniho  oddéleni, i

jinych povérenych oddéleni.
UloZeni dat/zpracovani | Pfehled maji pfedseda | V. zamykatelné skfini a
(kde v8ude se OU vyskytuji) | a pracovnici na zakladé | archivu. Neni klasifikace dat.
pracovniho zarazeni. Neni klasifikace dat. Osobni
Udaje se vyskytuji v systému
POHODA, v Office, v listinné
podobé.

Pfenos/predani interni Jednotlivi  pracovnici | Neni dokumentovano, co
na zakladé vlastniho | nesmi, co je zakdzano a jakym
povédomi a rutinnich | zplsobem se ma provadét.
postupU.
Ziskavani souhlasu Probiha, je | Souhlas neni vidy a za vsech
formalizovan. okolnosti ziskan. V pripadé
zdkonného ziskavani neni
nezbytné nutné. Souhlasy
ziskdny od  zaméstnancu
v pracovnich smlouvach. U
obchodnich partnerli jesté
nutno dofesit, pokud jde o
FO.

Informovanost  subjekt(l | Je provadéno ad hoc, | Neni dokumentovano, jak
(pfed a po) neni formalizovano. maji  jednotlivi pracovnici
postupovat v jednotlivych
pfipadech.

Neni
popsan,
neni
definovan

1.2.2.Ukladani a zpracovani OU

UloZisté (napf. e-maily, | OU se mohou nachdazet | UZivatelé nejsou pravidelné
sdilenda ulozZisté, lokalni | vcelém IS (e-maily, | Skoleni o ochrané dat.
ukladani dat) sdilend uloziste, lokalni

e , Neni
ukladani dat, databaze). oSN
Zejména se viak jedna o P p, '

“ . neni
oddéleni HR a finance. . i

definovan

Sifrovani (transparentni, | Neni zavedeno. Neni uvedeno explicitné.
ad-hoc, fizeni klicl, hesel)




(identifikace
provadéjici

Pristupy
osoby
zpracovani)

PFistupy jsou pridélovany
na zakladé pracovniho
zarazeni, pfipadné
pozadavku predsedy.

Postup zfizeni pristupu neni
formalizovdan a  nejsou
vytvareny zdznamy.

Opravnéni manipulovat s
ou

Na zakladé pracovni
smlouvy, zarazeni na
odpovidajici oddéleni.

Neni uvedeno explicitné.

Auditni zaznamy | Provadi se ad hoc | Neni stanoven postup pro
(logovani, pristup k loglim, | v pripadé potfeby | monitorovani a praci se
ochrana proti zménam, | (chyba, havdrie, | zaznamy.

Ihaty) incident).

Pravidla sdileni Pokud ke sdileni dat | Neni  formalizovany a
dochazi, je na zdakladé | dokumentovany postup,
zarazeni nebo pozadavku | nejsou generovany
predsedy. Je provddéno | zdznamy.

rutinné.

Postupy v pripadé zmény

Je provadéno ad hoc.

Neni zaveden proces fizeni
zmén jako takovy.

1.2.3.Zalohovani OU

Redundance, zalozni
systémy, replikace, datova
centra

le provadéno
zalohovani.

Nejsou provadény testy
obnovy, nejsou definovany
parametry RTO a RPO, neni
zpracovan zalohovaci plan.

Neni
popsan,
neni
definovan

Bezpecné ulozisté
zéloh/zabezpeceni médii

Vse je umisténo v jedné
lokalité.

1.2.4.Likvidace OU

Pfevzeti pozadavku na | Je mozné jen | Neni popsan postup,
vymaz OU neformalizovanym definovany povinnosti.
zpUsobem. Neni
vytvofen zaznam. Je
provadén individualné
jednotlivymi pracovniky
na zakladé jejich rutin.
Posouzeni opravnénosti | Je mozné jen | Neni popsan postup,
(vyjadreni vysledku | neformalizovanym definovdny povinnosti.
spravce Udaji  do 1. | zpUsobem. Neni
kalendarniho mésice) vytvofen zaznam. Je

provadén individualné
jednotlivymi pracovniky
na zakladé jejich rutin.

Neni
popsan,
neni
definovan




Informovani prijemcl | Je mozné jen | Neni popsan postup,
(zpracovateld, tfetich | neformalizovanym definovany povinnosti.
stran)

zpUsobem. Nenfi
vytvofen zaznam. Je
provadén individualné
jednotlivymi pracovniky
na zakladé jejich rutin.

Implementace do IS - | Je omezeno technickymi | Neni navod na jednotné
zvlastni (omezeny reZim) | moznostmi aplikaci. Je | oznacovani.
zpracovani OU — pfiznak mozné na zakladé

manualniho postupu.

Implementace do IS - | Je omezeno technickymi | Neni navod na postup,
vymaz Casti nebo vsech | moznostmi aplikaci. Je | pravidla a parametry.

ou moiné na  zakladé
manualniho postupu.
Implementace do IS - | Je omezeno technickymi | Neni navod na jednotné

pfiznak pozadavku (na | moZnostmi aplikaci. Je | oznacovani.
vymaz, nesouhlas s dalSim | mozné na zakladé

zpracovanim) manualniho postupu.
Bezpecna skartace dat a | Neni provadéno, | Neni navod na postup.
médii neexistuji zaznamy.

V ndvaznosti na uvedené je nutno k jednotlivym hrozbam spojenym se zpracovanim osobnich udajl
uvést nasleduijici.

a)

b)

d)

Zpracovani osobnich Udajd v rozporu se zasadou zakonnosti.
Spolek nyni nezpracovava osobni Udaje v souladu se zasadou zdkonnosti, nebot minimalné

nema formalizovan postup ziskavani souhlast subjektl osobnich udajl s jejich zpracovanim.

Nevhodné zpracovani osobnich udajl, které presahuje rozumné ocekavani subjektu udajl i
které jde nad ramec obvyklého oéekdvdni ve spoleénosti.

V této souvislosti by hrozbou mohlo byt zpracovani osobnich udaji subjektd, SirSim okruhem
osob, nez je bezpodminecné nutné, coZ je dano zejména absenci uceleného vnitfniho
predpisu, ktery by stanovil pravidla pro pfistup k osobnim udajim, jejich uchovavani,
zalohovani a likvidaci.

Nezdkonné prekroceni stanoveného ucelu zpracovani.
Zato hrozba Uzce souvisi s hrozbou nevhodného zpracovani osobnich udaja.

v

Rozpor se zdsadou minimalizace Udajl, tzn. excesivni shromazdovani &i jiné zpracovani
osobnich udajd.

Tato hrozba Uzce souvisi s hrozbou nevhodného zpracovani osobnich udajli — viz vyse (zejména
jsou osobni Udaje shromazidovany bez adekvatniho odlvodnéni duplicitné v rGznych
informacnich systémech, jak rovnéz v listinné podobé).

Zpracovani ¢i uchovavani osobnich Udajd, které jsou nepresné &i neaktualni.
Tato hrozba je dana zejména absenci uceleného vnitfniho predpisu.




f)  Uchovavani osobnich udajl po dobu delsi, nez je nutna.
Tato hrozba je dana zejména absenci uceleného vnitfniho predpisu.

g) Naruseni integrity ¢i ddvérnosti osobnich udaju.
Tato hrozba je dana absenci uceleného systému zabezpedeni osobnich Udaji (zejména
Sifrovani, pseodonymizace, jak rovnéz fyzického zabezpeceni osobnich udaji uchovavanych v
listinné podobé).

h) ZnemozZnéni Ci ztizeni moZnosti uplatnit prava subjektd udajd.
Spolek nema zavedeny mechanizmy pro zajisténi prav subjektl (pravo na informace, pravo na
zapomenuti, pravo na prenositelnost dat, informovanost v pfipadé bezpecnostniho incidentu,
atd.).

1.3. Technicka opatteni na ochranu dat

1.3.1.Role povéfence pro ochranu OU

Dle ustanoveni ¢lanku 37 a ndsl. nafizeni GDPR plati, Ze sprdvce a zpracovatel jmenuji povérence pro
ochranu osobnich udaji v kazdém pripadé, kdy:

a) zpracovadni provddi orgdn verejné moci Ci verejny subjekt, s vyjimkou soud jednajicich v ramci
svych soudnich pravomoci;

b) hlavni ¢innosti sprdvce nebo zpracovatele spocivaji v operacich zpracovdni, které kvili své
povaze, svému rozsahu nebo svym ucelim vyZaduji rozsdhlé pravidelné a systematické
monitorovadni subjektt udaju;

c) hlavni Cinnosti sprdavce nebo zpracovatele spocivaji v rozsahlém zpracovdni zvldstnich kategorii
udajii uvedenych v Cldnku 9 (rasovy a etnicky plvod, politické ndzory, néboZenstvi, zdravotni
stav, sexudlni orientace atd.) a osobnich udaji tykajicich se rozsudku v trestnich vécech a
trestnych ¢int uvedenych v ¢ldnku 10.

Spolek nema povinnost zfidit a personalné obsadit roli povérence pro ochranu osobnich Gdajd, nebot
pokud jsou zpracovdvany citlivé osobni Udaje, nejsou zpracovdvany ¢i monitorovany rozsahle,

pravidelné a systematicky.

1.3.2.Implementace vhodnych technickych a organizaénich opatfeni

Technicka a organizaéni opatfeni ochrany osobnich Gdaji jsou nutnd, a to ve vSech kategoriich
uvedenych vy$e vbodu 1.2., tedy v kategoriich Shromaidovani OU, Ukladani a zpracovani OU,
Zalohovani OU a Likvidaci OU.

Konkrétné by mélo jit o nasledujici opatreni:

e Zplsob autentizace — autentizace pomoci jména a hesla je korektni, problémem muze byt
stavajici politika hesel, kterd umoziuje uzivatellim nekonecné opakovani stejného hesla a
nebrani utoku hrubou silou.

e Rizeni identit uZivateld — neni implementovan nebo nastaven proces fizeni identit, co? miize
vést k existenci nefizenych Gc¢td s vysokymi opravnénimi nebo k ,,zapomenuti“ ucta.



e Rizenizdznam{ (log®) — neni implementovan ndstroj a proces, ktery by umoZfoval zpracovavat
a vyhodnocovat zaznamy informacnich systému. V pripadé jakéhokoliv incidentu je pak velmi
obtizné identifikovat kofenovou pfi¢inu a tuto odstranit tak, aby se incident jiz nemohl
opakovat.

e Kontrola spravct/administratord — neni implementovan nastroj a proces, ktery by umozrioval
kontrolovat ¢innost spravci/administrator. Tito maji pro vykon své funkce vysoka opravnéni,
ktera jim umoznuji ziskat pristup k datlim pomoci systémovych prostredk(l a nastroju.

1.3.3.Implementace pseudonimizace dat

GDRP uvadi jako zakladni prostiedek/opatteni pro zajisténi ochrany OU implementaci pseudonymizaci.
Spolek neméa implementovanu pseudonymizaci dat jako takovou. Ochrana OU je zaloZena na kontrole
pristupu k aplikacim, jenZ data zpracovavaji a tim k omezenému mnoistvi pracovnik(, ktefi mohou
s daty manipulovat. Je doporuceno nasazeni pseudonymizace.

1.3.4.Schopnost obnovit dostupnost OU po havarii nebo bezpe¢nostnim incidentu

Spolek ma nasazeny zakladni technologie pro obnovu dat a informacnich systéma. Tyto technologie
vSak nejsou doplnény odpovidajicimi procesy a dokumentovanymi postupy jako jsou havarijni plany a
postupy a proces fizeni bezpecnostnich incidentd.

1.3.5.Pravidelné testovani, posuzovani a hodnoceni ucinnosti nasazenych opatfeni

Spolek neprovadi pravidelné testovani a hodnoceni ucinnosti nasazenych opatfeni. Neni zaveden
interni predpis, ktery by potfebné procesy zahrnoval.

Shrnuti

Spolek pracuje s osobnimi Udaji svych zaméstnancll a sosobnimi uUdaji zakaznikl a obchodnich
partnerl (dodavatelé). Ziskani osobnich Udaju je zakonné. Nejsou zavedeny odpovidajici procesy, které
by umoznily naplnit poZzadavky GDPR:
e Pravo byt zapomenut (Right to be forgotten)
e Snazsi pristup k datdim (Easier access to one's data)
e Pravo na prenositelnost dat (Right to data portability)
e Informovanost v pfipadé bezpecénostniho incidentu (The right to know when one's data has
been hacked)
e Ochrana dat jako zadkladni poZadavek na design a vychozi stav (Security by design and by
default)
e Snazsi vymahatelnost prava (Stronger enforcement of the rules)

5) Identifikace potencialni tGjmy dotéenych osob spojené se zpracovanim jejich osobnich tdaja
(fyzicka, hmotna nebo nehmotna ujma zplisobena spravcem nebo tieti stranou)

RGzné pravdépodobnd a zadvazina rizika pro prava a svobody fyzickych osob mohou vyplynout ze
zpracovani osobnich udaju, které by mohlo vést k fyzické, hmotné nebo nehmotné Ujmé, zejména v
pfipadech, kdy by zpracovani mohlo vést k diskriminaci, kradezi ¢i zneuZiti identity, financni ztraté,
posSkozeni poveésti, ztraté dlvérnosti osobnich Udaji chranénych sluzebnim tajemstvim,
neopravnénému zruseni pseudonymizace nebo jakémukoliv jinému vyznamnému hospodarskému ¢i



spoleéenskému znevyhodnéni, kdy by subjekty Gdajid mohly byt zbaveny svych prav a svobod nebo
mozZnosti kontrolovat své osobni Udaje, kdy jsou zpracovavany osobni Udaje, které vypovidaji o
rasovém ci etnickém plvodu, politickych nazorech, ndbozenském vyznani ¢i filosofickém presvédceni
nebo Clenstvi v odborech, kdy jsou zpracovavany genetické uUdaje ¢i Udaje o zdravotnim stavu Ci
sexudlnim Zivoté nebo odsouzeni v trestnich vécech a trestnych cint ¢i souvisejicich bezpecnostnich
opatreni, kdy jsou za Ucelem vytvoreni ¢i vyuZiti osobnich profilli vyhodnocovany osobni aspekty,
zejména prostrednictvim analyzy nebo odhadu aspektl tykajicich se pracovnich vysledk(, ekonomické
situace, zdravotniho stavu, osobnich preferenci nebo zajmda, spolehlivosti nebo chovani, mista pobytu
a pohybu, kdy jsou zpracovavdny osobni Udaje zranitelnych osob, prfedevsSim déti, nebo kdy je
zpracovavan velky objem osobnich Gdajl a zpracovani se dotyka velkého poctu subjektl adaja.

S ohledem na uvedené se jako redlné potencidlni Ujmy dotéenych osob spojené se zpracovanim
osobnich Udajl ze strany Spolku jevi nasledujici:

a) diskriminace,

b) kradez,

c) financni ztrata,

d) poskozeni povésti,

e) jiné vyznamné hospodarské Ci spolecenské znevyhodnéni v situaci, kdy by subjekty udaja
mohly byt zbaveny svych prav a svobod nebo mozZnosti kontrolovat své osobni Udaje, kdy jsou
zpracovavany osobni Udaje, které vypovidaji ¢lenstvi v odborech, udaje o zdravotnim stavu
nebo odsouzeni v trestnich vécech a trestnych Cinl ¢i souvisejicich bezpeénostnich opatreni,

f) jiné vyznamné hospodarské Ci spolecenské znevyhodnéni v situaci, kdy by subjekty udaji
mohly byt zbaveny svych prav a svobod nebo moZnosti kontrolovat své osobni Udaje, kdy jsou
za Ucelem vytvoreni ¢i vyuZiti osobnich profild vyhodnocovany osobni aspekty, zejména
prostfednictvim analyzy nebo odhadu aspektl tykajicich se pracovnich vysledkt, ekonomické
situace, zdravotniho stavu, osobnich preferenci nebo zajm, spolehlivosti nebo chovani, a
mista pobytu a pohybu.

6) Zhodnoceni pravdépodobnosti, Ze Gjma vznikne (posouzeni slabych mist systému a procest
zpracovani oproti povaze hrozby)

Pravdépodobnost a zavaZnost rizika pro prava a svobody subjektu udajd by mély byt uréeny na zakladé
povahy, rozsahu, kontextu a tcellm zpracovani. Riziko by mélo byt hodnoceno na zakladé objektivniho
posouzeni, které stanovi, zda operace zpracovani predstavuji riziko ¢i vysoké riziko. Mira
pravdépodobnosti vzniku Ujmy zavisi na konkrétnich faktorech, jakymi jsou napft.:

a) pocet osob zapojenych do zpracovani,

b) zapojeni tietich stran do zpracovani,

c) rozdilné pravni pozadavky dopadajici na zpracovani osobnich udaji (napf. pfi pfedani osobnich
udajl do zahranici),

d) slaba mista v procesech a systémech zpracovani a nedostatky ve spravé osobnich udaji obecné
nebo

e) historie pfedchozich incident(, pfi nichZ doslo ke vzniku Gjmy.

Z hlediska povahy zpracovavanych osobnich udajli, zplsobu a uUcelu jejich zpracovani, jak rovnéz
zhodnoceni vySe zminénych faktor( je u Spolku nutno dospét k zavéru, Zze mira pravdépodobnosti
vzniku Ujmy neni vysoka, jelikoz Spolek, primarné zpracovava osobni uUdaje na zakladé zdkonné



zmocnéni a ddle v souvislosti s vykonem své cinnosti, kdy vSak kliCovymi obchodnimi partnery jsou
obchodni korporace, nikoli subjekty osobnich tudaja.

7) Zhodnoceni zavaZnosti potencidlni ujmy, pokud by vznikla (z hlediska citlivosti nebo objemu
osobnich udaju apod.)

Faktory, které urcuji zavaznost Ujmy, jsou zejména nasledujici:

a) citlivost osobnich udajli (pficemz se nelze omezit pouze na zvlastni kategorie osobnich tdaju,
ale je nutné zvaZovat skutecnou citlivost udajd — napf. platebni Gdaje do této kategorie
nespadaji, ale velmi citlivé bezpochyby jsou),

b) objem zpracovanych osobnich udajd,

c) zranitelnost dotéenych fyzickych osob,

d) mozZny dopad zpracovani na vyznamné udalosti v Zivoté fyzickych osob,

e) mozny dopad zpracovani na finan¢ni a ekonomickou situaci fyzickych osob.

Vedle uvedeného je nutné posoudit benefity, které mlze urcité zpracovani — byt rizikové — pro subjekt
udajli znamenat. V nékterych pripadech mlze byt vyhoda natolik velka, Ze ospravedIni zbytkové riziko,
které neni mozné dostate¢né zmirnit.

Spolek zpracovava nejvétsi objem osobnich Udajl na zakladé zakonného zmocnéni z titulu plnéni
povinnosti zaméstnavatele a plnéni povinnosti vést evidenci ¢lenl Spolku.

Osobni Udaje zpracované mimo zakonné zmocnéni, tedy na zakladé souhlasu subjekt osobnich udajd,
jsou toliko obecné osobni Udaje, uvedené vyse pod bodem 3., které se tykaji zejména plnéni ucelu
Spolku.

S ohledem na uvedené je tedy moZno konstatovat, Ze potencionalni Ujma, pokud by vznikla, je vyssi u
osobnich Udaji zaméstnancl a ¢lenl. U osobnich Udajd zpracovavanych na zakladé souhlasu subjektd
osobnich Udaju, je mira zavaznosti potencionalni Gjmy, pokud by vznikla, neporovnatelné nizsi.

8) Vyhodnoceni rizika

Pravni Uprava poZaduje, aby zpUsob zajistovani souladu s jeho pravidly vidy odpovidal riziku, které
provadéné zpracovani predstavuje pro prdava a svobody fyzickych osob. Timto pravidlem se musi
spravce fidit pfi pfijimani organizacnich a technickych opatfeni s cilem zajistit provadéni vsech zasad
pro zpracovani, jako je minimalizace Udajd, pfesnost, omezeni uloZeni ¢i divérnost a integrita, ale také
napf. pfi zavadéni procest pro vykon prav subjektd Udaji nebo pfi vybéru vhodnych zpracovatel(.
Riziko pro prava a svobody fyzickych osob se v Nafizeni objevuje zaroven také jako kritérium, na némz
zavisi uplatnéni nebo mira uplatnéni rady institutd. S posuzovanim rizika se Uzce poji provadéni
principu odpovédnosti, kvlli kterému musi byt spravce schopen doloZit soulad s Nafizenim. Spravce by
tak mél vSechna provedenda posouzeni rizik a nasledné zvoleni vhodnych opatieni k jejich zmirnéni
peclivé odlvodnit a pfimérené zdokumentovat pro potfeby prokazovani souladu.

Natizeni obecné rozpozndva tfi druhy rizika pro prava a svobody, které maji odraz v uplatnéni ¢i mite
uplatnéni jednotlivych vySe uvedenych povinnosti.



a)

b)

Riziko — Riziko je obecnym méfitkem zavadéni technickych a organizacnich opatfeni k plnéni
povinnosti v Nafizeni. Posouzeni rizika je komplexni analyza zamérena na zjisténi mozné ujmy
pro subjekty udajl a pravdépodobnosti, s jakou Ujma mize vzniknout. Na zakladé analyzy musi
spravce nasledné prijmout takova opatreni, aby riziko co nejvice zmirnil. Kromé institutd, u
nichz je vyslovné zminéno, je nutné je uplatiovat vSude, kde je na spravci, aby zaved| néjaky
systém pro soulad s Nafizenim. Pfikladem mUze byt napf. zasada presnosti. Je na spravci, aby
posoudil, jak ¢asto je s ohledem na riziko nutné presnost osobnich Gdajd ovérovat. Stejné tak
musi spravce s ohledem na riziko vyvinout vhodné zpUsoby pro uplatriovani prav subjekt(
udaja.

Vysoké riziko. Pokud na zakladé posouzeni rizika spravce zjisti, Ze pfi zpracovani hrozi vysoké
riziko, aktivuje se pro néj povinnost provést posouzeni vlivu na ochranu osobnich udajt dle ¢l.
35 Nafizeni, povinnost provést predchozi konzultace s dozorovym uradem dle ¢l. 36 Nafizeni a
v pfipadé poruseni zabezpeceni osobnich Udajl povinnost notifikovat subjekty udajl dle ¢l. 34
Naftizeni. Za vysoce rizikové zpracovani bude povaZzovano napt. zpracovani, které v souladu s
dosaZzenou urovni technickych znalosti vyuzivd novych technologii, jakozZ i jinych operaci
zpracovani, které predstavuji vysoké riziko pro prava a svobody subjektd Gdajl, zejména v
pfipadech, kdy je pro subjekty udajli s ohledem na tyto operace obtiznéjsi uplatnit sva prava.

Nizké riziko — Nizké riziko aktivuje nékteré vyjimky z povinnosti dle Natizeni. Nizké riziko tak
mUZze spravce zprostit povinnosti ohlasovat poruseni zabezpeceni osobnich tdaji dozorovému
uradu dle €l. 33 Naftizeni a sprévce ze treti zemé mimo EU muUZe nizké riziko zprostit povinnosti
jmenovat zastupce v EU dle ¢l. 27 Naftizeni.

V pfipadé zpracovani osobnich udajl na zadkladé zdkonného zmocnéni z titulu plnéni povinnosti
zaméstnavatele a zpracovani osobnich Udajd na zakladé zakonného zmocnéni z titulu pIinéni povinnosti
vést evidenci ¢lenll Spolku, je nutno konstatovat, Ze existuje riziko pro prava a svobody subjekt( tudajd.

V pfipadé zpracovani osobnich Udajl zpracovanych mimo zakonné zmocnéni, tedy na zakladé souhlasu
subjektl osobnich Udajl, je mozno s ohledem na jejich mnoZstvi, zplsob zpracovani a jejich povahu
konstatovat, Ze riziko pro prava a svobody subjektl udajd je nizké.

9)

Zavér analyzy rizik

Z provedené analyzy rizik vyplyva nutnost pfijmout nasledujici opatteni

Opatreni

Dokumentovat pro¢ jsou OU sbirdny a zpracovavany - info,
které bude k dispozici SU, pred tim nez tdaje poskytnou.

Druh

T
opatreni v

Dokument | Politika/smérnice/info

Zpracovat a dokumentovat proces pro vymazani OU a to jak v
elektronické, tak v papirové podobé. Stejné tak pro ptipad | Dokument | Politika/smérnice/info
omezeného zpracovani.

Zpracovat a dokumentovat proces pro ziskani souhlasu se
ziskanim a zpracovanim OU a to jak v elektronické podobé | Dokument | Politika/smérnice/info
(email, web dotazniky, osobné nebo telefonicky).

Implementace Sifrovani Technologie




Implementace pseudonymizace

Technologie

Zpracovat a dokumentovat proces ziskani OU od externiho

e L, Dokument | Politika/smérnice
subjektu, zajisténi souhlasu se ziskani OU. /
Dokumentovat pro¢ jsou shirany a zpracovavany citlivé OU - . .
. , . e .o Dokument | Politika/smérnice/info
info, které bude k dispozici SU, pfed tim nez udaje poskytnou.
Zpracovat dolozku mlcenlivosti pro vsechny zaméstnance
o . Dokument
pracujici s OU
Zpracovat a dokumentovat proces informovani SU o
zpracovavani OU. Jedna se jak o udaje v elektronické, tak v | Dokument | Politika/smérnice
papirové podobé.
Zpracovat dokument informujici SU o vech jeho pravech a o . .
v .. . Dokument | Politika/smérnice/info

postupech pti praci s jeho OU.
Zpracovat a dokumentovat proces pro posouzeni pozadavku
SU, proces zpétného informovani. A to jak v elektronické | Dokument | Politika/smérnice
podobé (email, web dotazniky, osobné nebo telefonicky).
Zpracovat a dokumentovat proces pro poskytnuti pfistupu SU -

F,) , L, P P Fz y, P , P . | Dokument | Politika/smérnice
k jeho OU. Nesmi byt v rozporu s bezpecénosti a analyzou rizik.
Zavedeni vhodnych technologickych opatieni Technologie
Zpracovat kodex chovéni pro pracovniky s pfistupem k OU Dokument | Politika/smérnice/info

Definovat a obsadit roli firemniho zmocnénce pro oblast
ochrany OU (nikoli véak povéFence ve smyslu nafizeni GDPR),

Personalni

Role/politika/smérnice

. vy I . . . Dokument
jak rovnéz stanovit jeho prava a povinnosti
Zpracovat a dokumentovat proces vytvareni zaznamu pfi praci . -

P . . . P ¥ Prip Dokument | Politika/smérnice
a manipulaci s OU.
Generovat zaznamy pfi praci a manipulaci s OU. Dokument |Zaznamy
Zpracovat postupy incident managementu Dokument | Politika/smérnice
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